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1. Informatikai Biztonsagi Szabalyzat

Az allami és a hivatali szervek elektronikus biztonsdgarol sz616 2013. évi L. Tv. 15.§ (1)
bekezdés d) pontjdban, a létfontossdgl rendszerek és létesitmények azonositdsarol,
kijelolésérol és védelmérol szol6 2012. évi CLXVI. Tv. 2. sz. mellékletében, tovibba a
246/2015. (IX.8) Korm. Rendelet 4.§ a) pontjdban kapott felhatalmazédsa alapjin a
Markusovszky Egyetemi Oktatokérhdz (tovabbiakban: Kérhdz) informatikai biztonsagi
szabdlyzatit (tovdbbiakban: IBSZ) az aldbbiakban hatdrozza meg:

a) informatikai biztonsagi célokat, a szabdlyzat targyi, szervezeti, személyi és idobeni

hatalyat,

b) az informatikai biztonsdggal kapcsolatos szerepkdroket,

c) a szerepkorokhoz rendelt tevékenységeket,

d) a tevékenységekhez kapcsolodo feleldsségeket,

e) az informéciés rendszerek alkalmazdsa sordn az adatbiztonsagot,

f) az elektronikus informaciérendszerének helyes és biztonsdgos hasznalatat,

g) az informaci6biztonsdg hivatalrendszerének belsd egylittmiikddését.

IBSZ -hez kapcsolodé és kiilon elkészitenddé dokumentumok

— Adatvédelmi és adatkezelési szabdlyzat (SZ-03.)
— Informatikai Miikdodési Rend Mentési és Archivéldsi melléklete (MR-43. 5. sz.

melléklet)

— Katasztroéfavédelmi Szabalyzat (SZ-22.)

Alapfogalmak

Jelen szabdlyzat alkalmazasdban:

1.

WD

Adat: az informacié hordozéja, a tények, fogalmak vagy utasitdsok formalizdlt
4dbrézoldsa, amely az emberek vagy automatikus eszkozok szdmdra kozlésre,
megjelenitésre vagy feldolgozasra alkalmas;

Adatfeldolgozds: az adatkezeléshez kapcsol6d6 technikai feladatok elvégzése;
Adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkez$ gazdasigi tdrsasdg vagy egyéni véllalkozo, aki vagy amely az adatkezeld
részére adatfeldolgozast végez;

Adatforgalmi  munkadllomds:  adatbevitelre ~ €s adatfeldolgozasra  hasznalt
munkaallomas

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett birmely mivelet
vagy miveletek Osszessége, gytijtése, rogzitése, rendszerezése, tarolésa,
megviltoztatisa, felhasznaldsa, lekérdezése, tovdbbitdsa, nyilvanossagra hozatala,
sszehangoldsa vagy Osszekapcsoldsa, zdroldsa, torlése és megsemmisitése, valamint
az adatok tovabbi felhasznéldsnak megakadélyozésa;

Adatkezel§: az a természetes, jogi személy, jogi személyiséggel nem rendelkezd
gazdaségi tarsasdg vagy egyéni véllalkoz6, aki vagy amely az adatkezelést végzi;
Adminisztratiy védelem: a védelem érdekében hozott szervezési, szabalyozasi,
ellenérzési intézkedések, tovabb a védelemre vonatkozo6 oktatds;

Alkalmazds: informatikai program (szoftver), melynek feladata valamely informatikai
feladat elvégzése;

Bizalmassdg: az elektronikus informdcids rendszer azon tulajdonséga, hogy a benne
tarolt adatot, informéci6t csak az arra jogosultak és csak a jogosultsdguk szintje szerint
ismerhetik meg, hasznélhatjik fel, illetve rendelkezhetnek a felhasznalasarol;
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Biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informéciés rendszerben kedvezdtlen valtozast vagy egy
elézbleg ismeretien helyzetet idéz eld, és amelynek hatdsira az elektronikus
informdcids rendszer ltal hordozott informacié bizalmasséag, sértetlensége, hitelessége,
funkcionalitdsa vagy rendelkezésre 4lldsa elvész, illetve megsériil;

Biztonsdgi esemény kezelése: az elektronikus informécids rendszerben bekovetkezett
biztonsdgi esemény dokumentéldsa, kovetkezményeinek felszamoldsa, a bekovetkezés
okainak ¢és feleléseinek megallapitdsa, €s a hasonld események jovébeni
el6forduldsanak megakadélyozdsa érdekébe végzett tervszerii tevékenység;

Biztonsagi osztdly: az elektronikus informdaci6s rendszer védelmének elvirt erdssége;
Biztonsdgi osztdlyba sorolds: a kockdzatok alapjan az elektronikus informaciés
rendszer védelme elvart ersségének meghatdrozasa;

- Biztonsdgi szint: a Kérhaz felkésziiltsége az e tdrvényben és a végrehajtdsdra kiadott

Jjogszabdlyokban meghatérozott biztonsagi feladatok kezelésére;

Biztonsagi szintbe sorolds: a Koérhdz felkésziiltségének meghatdrozésa az e torvényben
és a végrehajtdsdra kiadott jogszabdlyokban meghatdrozott biztonsagi feladatok
kezelésére;

Elektronikus informdcids rendszer biztonsdga: az elektronikus biztonsdgi rendszer
olyan dllapota, amelyben annak védelme az elektronikus informéciés rendszerben
kezelt adatok bizalmassdga, sértetlensége és rendelkezésre dlldsa, valamint az
elektronikus informaciés rendszer elemeinek sértetlensége és rendelkezésre 4lldsa
szempontjdbol zdrt, teljes korti, folytonos és a kockdzatokkal ardnyos;

Elektronikus postafiok: a munkahelyi feladatok korszerti és hatékony elldtdsa
érdekében az elektronikus levelek fogadésa, kiildése valamint tovdbbitdsa céljabol a
Kérhaznak és szervezeti egységeinek hivatalos, a munkavillaléknak személyhez kotott
elektronikus iizenetkezel rendszere;

Felhaszndlo: a Kérhdz olyan teljes munkaviszonnyal rendelkezé munkatdrsa, aki
munkdjét szamit6gép hasznalatdval végzi;

Fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informdciGs rendszer vagy az elektronikus informaciés rendszer elemei védettségét,
biztonsdgit, tovdbba olyan mulasztdsos cselekmény, amely sértheti az elektronikus
informécids rendszer védettségét, biztonsagat;

Fizikai védelem: a fizikai térben megvaldsul6 fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapds elleni védelem, a mechanikai védelem, az
elektronikai jelzrendszer, az élderds védelem, a beléptetd rendszer; a megfigyeld
rendszer; a tdpdramelldtds, a sugdrzott és vezetett zavarvédelem, klimatizalds és a
tizvédelem;

Globdlis  kibertér: a globdlisan osszekapcsolt, decentralizalt, egyre novekvé
elektronikus informdcids rendszerek, valamint ezen rendszereken keresztiil adatok és
informdcidk formdjaban megjelend tirsadalmi és gazdasdgi folyamatok egyiittese;
Hardver: az informatikai rendszer eszkozei, fizikai elemei;

Hdlozati végpont: az informatikai eszkdzok informatikai hilézathoz valé csatlakoz4sat
szolgdl6 fizikai és logikai csatlakozdsi pont;

Elektronikus informdcids rendszer biztonsdgdért felelés személy: az informatikai
biztonsdgért felelés és ilyen iigyekben intézkedési jogosultsiggal rendelkez
informatikusi végzettséggel rendelkezd szakember;

Informatikai biztonsdgpolitika: a biztonsdgi célok, alapelvek és a Kérhdz vezetdi
elkotelezettségének bemutatdsa az e torvényben és a végrehajtasira kiadott
jogszabdlyokban meghatérozott biztonsagi feladatok irdnyitdsara és timogatdsara;
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Informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikdban kitlizott célok
megvaldsitasdnak utja, modszere;

Informatikai eszkoz: az informécios tevékenységek végrehajtasat, folyamatéat timogato
vagy megvaldsité eszkoz;

Informatikai kézpont: azon helyiségek, melyek mikodé szerverek és halézati elosztd
elemek (router, switch) elhelyezésére és mitkodtetésére szolgalnak;

Informatikai rendszer: a hardverek és szoftverek olyan kombindciéjabdl 4ll6 rendszer,
amit az adat- illetve informdacié feldolgozas kiilonbozo feladatainak teljesitésére
alkalmazunk.

Internet: nyilt halézatok (szdmitégépek és adatatviteli kapcsoléeszkozok) illesztésével
1étrejott vildgméretl szdmitogépes hdlézat, mely a haszndl6ja részére informdciGs €s
kommunikacids lehetéséget kindl;

Kiberbiztonsdg: a kibertérben 1étezé kockazatok kezelésére alkalmazhaté politikai,
jogi, gazdasagi, oktatdsi és tudatossdgndveld, valamint technikai eszkdzok folyamatos
és tervszerl alkalmazasa;

Kijelolt informatikus: a Kérhaz 4ltal az adott munkateriilet informatikai vagy specilis
munkafeladat elltasara kijelolt informatikus;

Kliens gép: szamitégép, munkadllomds, amelyen keresztiil egy szerverrdl kérhetiink
informadciét, szolgaltatasokat;

Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése
gyakorisdganak és az ez dltal okozott kdr nagysdgéanak fliggvénye;

Kockdzatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének,
fenyegetéseinek, vérhaté kéroknak és ezek gyakorisigdnak felmérése utjdn a
kockézatok feltardsa és értékelése;

Kockdzatkezelés: az  elektronikus — informdciés rendszerre haté  kockdzatok
csokkentésére irdnyuld intézkedésrendszer kidolgozasa;

Logikai védelem: az elektronikus informéciés rendszerben informacidtechnolégiai
eszkozokkel és eljarasokkal kialakitott védelem;

Mobil eszkiz: hordozhaté kiépitésii, mikroprocesszor vezérlésii, operdciés rendszerrel
és hdttértaroléval rendelkezé informatikai eszkoz (pl. laptop, notebook, okostelefon);
Munkadllomds: munkavégzésre hasznalt szamitogép;

Reagdlds: a bekovetkezett biztonsdgi esemény terjedésének megakaddlyozdsira vagy
késleltetésére, a tovabbi kédrok mérséklésére tett intézkedés;

Rendelkezésre dllds: annak biztositdsa, hogy az elektronikus informdaciés rendszerek az
arra jogosult személy szdmdra elérhetéek és az abban kezelt adatok felhasznélhatéak
legyenek;

Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvérttal megegyeznek, ideértve a bizonyossdgot abban, hogy az elvart
forrasb6l szarmazik és a szdrmazds ellendrizhetoségét, bizonyossdgit is, illetve az
elektronikus informdcids rendszer eleme rendeltetésének megfelelden hasznélhatd;
Szerver: adatok és/vagy alkalmazédsok téroldsira és szolgdltatdsdra alkalmas
nagyteljesitményii szdmit6gép;

Szoftver: az informatikai rendszer olyan logikai része (alkalmazds), amely a
miikodtetés vezérléséhez sziikséges;

Tiizfal: a hélézat illetéktelen hozzéférés, behatolds elleni sziirését, védelmét biztositd
eszkozokbol 4ll6 rendszer;

User szupport tevékenység: a felhaszndlok timogatdsa, munkadllomasaik karbantartdsa;
VPN: Virtuélis maganhal6zat.
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Szabalyzat célja

Az Informatikai biztonsdgi szabalyzat célja a Korhaz elektronikus informaciés rendszerének
biztonsagos miikodésének szabdlyozasa, az informatikai eszkozok megbizhat6 alkalmazisa,
a Korhdz ltal kezelt informéciévagyon sértetlenségének, bizalmassdganak és rendelkezésre
alldsanak megérzése, az adatvédelem alkotmanyos elveinek betartdsa, az adatbiztonsag
rvényesitése, a szoftverekhez valé hozzaférési jogok meghatdrozdsa, az ellenérzési
mechanizmusok és felel6sségi viszonyok tisztazasa.

A szabalyzat alapelvei

A Korhdz informatikai rendszereiben biztositani kell a kezelt személyes adatok védelmét az
informatikai feldolgozds teljes életciklusdban (a kezelt adat keletkezésétél, feldolgozasén,
taroldsan €s tovabbitdsan keresztiil), valamint az ilyen adatokat trold, feldolgozd, tovabbitd
rendszerek tizembiztos miikodését.

A Korhéz informatikai rendszereiben biztositani kell az érzékeny adatok adatbiztonsdgat.

A felhaszndlokat egyértelmiien azonosit6 és hitelesité mechanizmusok megvalésitasdval és az
egyes rendszereken naplézand6 események rogzitésével kell biztositani az elektronikus
informdacids rendszer bizalmassagat.

Az informdcié és a rendszerek rendelkezésre 4lldsa érdekében biztositani kell a tarhelyek
sértetlenségét, valamint olyan eljdrdsokat kell alkalmazni, amelyek megakadalyozzdk a
kartékony kodok rendszerbe jutdsat és kdrokozdsit.

Az alkalmazott programok, hardver eszkdzok dokumentdciéjanak nyilvantartdsdnak
naprakészségével kell biztositani a Korhdz elektronikus informdaciés rendszerének
hitelességét.

Az elektronikus informdciés rendszer bizalmassdgdnak és sértetlenségének biztositdsahoz
mentési eljardsokat kell kidolgozni az adatokra, dokumentumtérakra, szoftverekre.

A dokumentiltsdg elve érdekében a rendszerek rendeltetésszerti miikodéséhez a sziikséges
ismereteket, telepitési dtmutatokat, haszndlati lefrdsokat az érintettek rendelkezésére kell
bocsétani. Kiilsé fejleszté kozremiikddése esetén, a fejlesztést végz6é munkatdrs késziti el.

A sziikséges és elégséges ismeret elve alapjdn a rendszer minden felhaszndlénak biztositja
azokat az informdcidkat és funkcidkat, amelyhez az adott felhaszndlé csak azonositds és
hitelesités utdn férhet hozza.

Az informaci6tartalom sértetlenségét biztositani kell az adattirolds, kezelés és tovabbitds
folyamdn, vagyis az adatokat, dokumentumokat, programokat, hardvert és szoftvereszkozoket
és ezek konfiguracidit csak az arra jogosultak kezelhetik.

A rendszer teljes életciklusdban érvényesiilni kell az informatikai biztonsdgi szempontoknak.

Az informacidbiztonsagi szervezet

A Korhaz vezetése elkotelezett az informacidbiztonsdg kialakitdsa, bevezetése, miikodtetése,
fenntartdsa, fejlesztése és ellendrzése irdnt.

Az informatikai biztonsdgi feladatok elvégzése az Informatikai Osztaly feliigyelete mellett
torténik.

A védett adatok teljes korli védelme érdekében a Korhdz az adott rendszer tdmogatdsira
kijeldlt teriilet rendszergazddi (3 f6 alkalmazds-iizemeltetési rendszergazda, 5 f6 iizemeltetési
rendszergazda) szdmdra az adott rendszer felett teljes feliigyeleti hozzaférési jogot ad, a
titoktartdsi kotelezettség betartdsa mellett. Az informatikai rendszer mikodésével osszefiiggd
dokumentdcikba, nyilvantartdsokba betekintési joggal birnak és jelezhetik a biztonsaggal
kapcsolatos észrevételeiket az érintetteknek.
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A Koérhaz vezetdsége az informatika rendszerek biztonsagi llapotanak felmérése céljabol
vizsgdlatot indithat, melynek eredményérl az érintett teriilet vezetdjét tdjékoztatja és
korrekci6 céljabél az ellenérzé vizsgalat eredményét dtadja.

Az Informatikai Osztdly vezetdje rendkiviili incidens alkalméval a biztonsdgot érintd eseti
dontéseket hozhat, melyrél haladéktalanul tdjékoztatja a Kérhaz vezet6jét.

Szabalyzat hatalya

Targyi hatalya kiterjed a Korhdz tulajdondban 1évé valamennyi informatikai rendszerre és
azok elemeire: alkalmazasokra, adatbdzisokra, keletkezett, feldolgozott, tarolt és tovabbitott
adatra, informdcidra:
e a betegelldtassal Osszefiiggd elektronikus adathordozon keletkezd (aktiv, archivalt)
adatok kezelésére és védelmére,
e a betegadatokhoz kozvetleniil nem kapcsolddd, szolgdlati vagy allamtitok korébe
tartoz6 gazdasagi, pénziigyi vagy egyéb adatok védelmére,
e a Korhaz dolgozéit érint6 személyi adatok védelmére,
a Kérhazban keletkez6 tudomanyos kutatdsi, kutatasetikai adatok védelmére,
az adatfeldolgozds alatt 1évo, ott tarolt és a feldolgozds eredményeképpen létrejott
adatok védelmére,
e a Kérhaz tulajdondban, kezelésében 1év6 valamennyi szamitastechnikai berendezés,
eszkoz, folyamatra, valamint ezek miiszaki dokumentacidinak védelmére.

Szervezeti és személyi hatilya kiterjed a Korhdz valamennyi szervezeti egységére, 6 és
részfoglalkozdsi munkatdrsara illetve az informatikai eljardsokban résztvevé mds
szervezetek dolgozdira. A fentieken tilmenden jelen Szabdlyzat szervezeti hatalya kiterjed a
Koérhdzzal szerz6déses jogviszonyban all6 azon természetes és jogi személyekre, akik
barmilyen mdédon kapcsolatba keriilnek a Koérhdz informatikai infrastruktirajaval, vagy
barmely, az IBSZ hatélya ald tartozd, a megbizhaté miikodést vagy informécié védelmet
érintd eszkozzel. Ezen személyek esetében a Szabdlyzat rendelkezéseit a veliik kotott
szerzodésben és titoktartdsi nyilatkozatban kell érvényesiteni.

Idébeli hatalya a hatdlyba 1épést6l visszavonasig érvényes.

Az IBSZ feliilvizsgalatanak rendje

Az IBSZ kidolgoztatdsa, ellenérzése, majd karbantartisanak megkovetelése a Koérhiaz
foigazgatéjanak feladata és hataskore. A szabalyzat alkalmazasaért és betartdsaért a Korhaz
minden egysége és minden felhasznéléja felel6s.

Az IBSZ tartalmat illetve kapcsolédé dokumentumainak feliilvizsgélatdt rendszeresen, de
legalabb kétévente, illetve minden olyan esetben végre kell hajtani, amikor a szabalyzatban
leirtakhoz képest jelent6s vdltozds torténik a Koérhdz informatikai rendszerében. Ennek
felelése az elektronikus informdcids rendszer biztonsagéaért felelos személy.

2. Szerepkorok meghatarozasa

A Korhdz vezetésének hatdrozott irdnymutatdssal, elkotelezettsége kinyilvanitdsdval, az
informatikai biztonsdggal 0Osszefiiggs feleldsségi korok egyértelmii kijelolésével és
elismertetésével, aktiv médon tdmogatnia kell az informatikai biztonsdgot a szervezeten beliil.
Az informécidbiztonsdg elismertetése a vonatkozo szabdlyzatok hatdlyba léptetésével, és az
érintettek korében végzett tudatositds és képzés keretében valésul meg.
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A Koérhdz vezetése jelen szabdlyzatban meghatdrozza és idoszakosan feliilvizsgélja az
informaciobiztonsaggal — Osszefiiggd felelosségi  koroket. Az  informaciobiztonsiggal
kapcsolatos felelosség megoszlik az elektronikus informéciés rendszer biztonsdgaért felel6s
személy, a Korhdz fOigazgatGja, az adatvédelmi felelés és az egyes szervezetek és a
felhaszndlok kozott.
Az informéciébiztonsdgi szabélyzatban meghatédrozott biztonsagi eloirdsok végrehajtasaért és
betartdsdért a Korhdz egyes szervezeti egységeinek vezetéi vagy az daltaluk bizonyos
részfeladatokra kijelolt munkatdrsai a felelosek.
Az informatikai biztonsdggal kapcsolatos feladatok szerepkorhoz rendeltek az aldbbiak
1) A Kérhaz féigazgatdja: aki felelés az informatikai rendszerben tarolt adatok védelméért
és az adatok biztonsdgdért. Hatdskorében jogosult a szamitégépes adatvédelem és az
adatbiztonsdg megszervezésére és ellendrzésére.
Feladatai:

e Biztositja a jogszabdlyban meghatdrozott kovetelmények teljesiilését a Koérhdz
informacids rendszerére vonatkozdan.

e Elektronikus informdacids rendszer biztonsdgaért felel6s személyt nevez ki, errdl a
hatésagok felé tajékoztatast nyujt.

e Meghatdrozza a Korhdz elektronikus informaciés rendszerének felhasznéléira
vonatkoz6 szabélyokat.

Gondoskodik a felhaszndl6k informacidbiztonsagi ismereteinek oktatdsérol.
Kockizatelemzések, ellenérzések és auditok lefolytatdsa révén meggy6zddik, az
informécidbiztonsagi szempontok betartdsardl.

e Biztonsdgi események bekovetkezésekor gondoskodik a gyors és hatékony
reagildsrl, az esemény kezelésér6l, valamint az érintettek haladéktalan
tdjékoztatdsarol.

e Ha kiilsés er6forrdst vesz igénybe, akkor szerzddéses kotelemként gondoskodik a
torvényben foglaltak teljesiilésér6l. A Korhaz féigazgatdja ebben az esetben is felel6s
a meghatarozott feladatokért.

2) Elektronikus informaciés rendszer biztonsagaért felelés személy (tovabbiakban: IBF):
a f6igazgaté nevezi ki. Az IBF felel a Kérhdzndl el6fordulé valamennyi, az elektronikus
informéciés rendszerek védelméhez kapcsolodo feladat ellatdsaért:

Feladatai:

e A Korhdzi szervezeti egységek munkdjinak ellendrzése az adatbiztonsig és a
minésitett  adatok elektronikus kezelésének vonatkozdsidban. Az esetleges
szabdlytalansdgok, biztonsagi események kivizsgaldsa, jelentése.

o A féigazgaténak kozvetlen tdjékoztatast, jelentést adhat.

Gondoskodik a Korhaz elektronikus informdciés rendszereinek biztonsdgdval
Osszefiiggd tevékenységek jogszabalyokkal valé Osszhangjdnak megteremtésérdl és
fenntartdsarol.

e Elvégzi vagy iranyitja a fenti tevékenységek tervezését, szervezését, koordindldsat és
ellendrzését.

e Elokésziti a Korhdz elektronikus informdcids rendszereire vonatkozé Informatikai
Biztonsagi Szabélyzatot.

e Meghatdrozza a rendszerek biztonsagi bedllitdsaival kapcsolatos elvardsokat, jogokat,
feladatokat.

e Véleményezi az elektronikus informéciés rendszerek biztonsdga szempontjabol a
szervezet e targykort érintd szabélyzatait és szerzddéseit.
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e Ellenorzi, hogy az informatikai rendszerben kialakitott, aktudlisan bedllitott
jogosultsagok megegyeznek-e a jovahagyott jogosultsagokkal.
Ellenorzi a leselejtezésre kertil6 eszkozok adathordozdinak torlését.

e Barmely elektronikus informdcidés rendszert érinté biztonsdgi eseményrdl koteles
tdjékoztatni a foigazgatot.

e A Korhiz foigazgatdjanak tdmogatdsdval biztositja az e szabalyzatban meghatarozott
kovetelmények teljesiilését.

3) Adatvédelmi felelés: aki felelés az adattudatos szervezeti miikodés kialakitdsaért és
miikodtetéséért, valamint ennek keretében a személyes adatok védelméhez sziikséges
személyi, targyi és technikai feltételek biztositasat szolgélé intézkedések megtétel éért.

Feladatai:

e Elldtja az adatfeldolgozas szamitdstechnikai felligyeletét.
e Tevékenyen részt vesz a védelmi eszkozok alkalmazdsira vonatkozé dontés-
elokészitésben.
e Feliigyeli a szdmitdstechnikai rendszerek lizembiztonsdgdt, adatmentéseket készit,
biztositja azok tdroldsat és karbantartdsat.
e Gondoskodik az elektronikus informécids rendszer elemeinek folytonos miikodésének,
szerviz ellatas biztositasanak feliigyeletérol.

Nyilvantartdst vezet az elektronikus informdciés rendszer elemeir6l.

Ellené6rzi a virusvédelem folytonos meglétét, haszndlatat és frissitését.

Figyelemmel kiséri az Internet, Intranet forgalmat és tartalmat.

Vezeti és feliigyeli a szamitédstechnikai eszkozokre kotott biztositdsok aktualitdsat.

4) Uzemeltetési rendszergazda: aki felelés a hozzitartozé szervezeti egység elektronikus

informdciés rendszerének iizemeltetéséért és az ehhez tartoz6 szamitdstechnikai és
adatvédelmi szolgaltatdsok biztositasaért.
Feladatai:
e Biztositja az iizemképességet és a miiszaki ellatast, gondoskodik a helyi adatok
védelmérdl, mentésérdl, tarolasardl.
e Irdnyitja és segiti a munkatdrsak szamitastechnikai munkadjat.
e Kozremiikodik a hardver és szoftver eszkozok fejlesztésében.
Elvégzi a hatdskorébe tartozé jogosultsdgi rendszerek kialakitasat, engedélyezését és
dokumentalasat.

5) Alkalmazas-iizemeltetési rendszergazda: aki felelos az integralt medikai rendszerben
tarolt adatok védelméért, biztonsdgaért és a felhaszndlék informatikai biztonsigot
elésegité tdimogatasaért.

Feladata:

e A Medsol integrdlt medikai rendszer jogosultsdgi rendszerének kialakitdsa,
jogosultsagi szintek engedélyezése, dokumentdlasa.

e A rendszer paraméterezése az informéciévédelmi rendszabélyok betartdsdval.

e A vonatkozd jogszabalyi el6irdsok betartdsa mellett irdnyitja, segiti €s ellendrzi a
munkatdrsak szamitastechnikai munkajat.

6) Felhasznalé: aki felelés az elektronikus informdciés rendszerekben tdrolt adatok
védelméért és az adatok biztonsagéaért.
Feladatai:
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e A munkavégzés sordn a rabizott eszkozoket, szoftvercket felelGsséggel az
eléirasoknak és utasitasoknak megfelel6en hasznilja és megorzi.

e Az IBSZ —t megismeri és betartja.

Részt vesz az informatikai oktatasokban.

e Szamitégépes munkavégzése sordn tiszteletben tartja a jogosultsdgi csoportjdra
vonatkoz6 szabdlyokat és korldtozasokat.

e A szamitégépes rendszerekhez haszndlt hozzaféréseit biztonsagos médon kezeli és
megorzi. A hozziférésével elkovetett visszaélésekbol és karokbol szarmazo
kovetkezményekért feleldsséggel tartozik.

e Jelzi az informatikai biztonsighoz, illetve a szamitogépes rendszerek hasznilatdhoz
kothetd észrevételeit felettesének vagy az IBF-nek.

e Informatikai segitséget kérhet, ha olyan jellegii feladatot kell elldtnia, amelyhez nincs
meg a megfeleld informatikai tapasztalata.

e A munkdjahoz sziikséges eszkozoket, alkalmazéasokat és szolgaltatdsokat a f8igazgaté
engedélyével igényelheti.

2

Kiilsé szolgaltatokkal torténé kapcsolat szabalyai

Kiilsé kapcsolatnak mindsiil a Kérhdz informatikai rendszereinek barmilyen, nem a Koérhaz
altal feliigyelt informatikai rendszerrel, illetve adatétviteli tton felépitett kapcsolat.

Kiilsé kapcsolat tervezése sordn kockdzatelemzést kell végezni az Informatikai Osztdlynak a
kapcsolat kiépitése, a belépés mddja vonatkozasiban.

A kiilsé  szolgdltatok igénybevétele esetén a szolgaltatdsi megéllapoddsokban
(szerzddésekben) kell kitolteni a szolgiltatdsra érvényes biztonsdgi kovetelményeket és
szabdlyozdst. Biztositani kell a feladatért felel6s szervezet szdmdra a mérés és ellendrzés
feltételeit.

Az informatikai rendszerek, eszkozok bevezetése, iizemeltetése sordn harmadik felek
kiilonféle személyes, illetbleg bizalmas adatokhoz férnek hozzd. Ezen adatok védelmérdl
gondoskodni kell.

A szolgiltatdsi megdllapoddsokban ki kell térmi a kiilsé szolgiltaté titoktartdsi
kotelezettségére a Kérhdz rendszereinek tizemeltetésével, fejlesztésével kapcsolatos, illetve a
rendszerekben tarolt, feldolgozott adatok, informaciok vonatkozédsaban.

Az informatikai célrendszereket érint6 biztonséagi kovetelményeket és védelmi intézkedéseket
Kockazatkezelési eljardsban kell rogziteni, mig a kiilsé iigyfelek hozziférését a hivatali
informdciokhoz, rendszerekhez illetve infrastruktirahoz kiilon szabélyzatban kell rendezni.

A Kérhdz szdmitégépes hdlézatait mds hdlézatokhoz kapcsolni csak az Informatikai Osztaly
vezetdje és a Kérhaz vezetdje egyiittes engedélyezését kovetden, kozpontilag, védetten és
ellenérzott médon lehet.

Kiilsé szolgdltatok, harmadik felek igénybe vételével, az informatikai biztonsdggal
kapcsolatos felelésség nem hérithat6 at, az a feladatért felelds szervezet els6 szdmu vezet6jét
terheli.

A folyamatban 1évé megéllapoddsok (iizemeltetési, karbantartdsi szerzédések) és az (j
szerz6dések informdcidbiztonsdgi, titoktartdsi vonatkozdsait, azok tartalmédt és formajat az
IBF ellendrzi, és legaldbb évente feliilvizsgilja.

3. Informatikai vagyontargyak kezelésével kapcsolatos szabalyok
Meg kell hatdrozni, hogy a szervezetben ki és milyen médon viseli a feleldsséget az

informatikai vagyontargyakért.
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Az informatikai vagyontargyak nyilvantartdsa a Logisztikai Osztdly Targyi eszkoz
nyilvantartojanak feladata, melyhez az adatszolgéltatast a kijelolt teriiletek tizemeltetési
rendszergazddi biztositjak a kovetkezd szempontok alapjén:

o Informdcids rendszerek,

e Felhasznal6i alkalmazasok,

e Rendszerszoftverek (operacios rendszerek, adatbazis-kezelok, egyéb szoftverek)

e Hardver elemek (szerverek, asztali és hordozhaté szamitégépek, monitorok,
nyomtatdk, egyéb hardverelemek).

Nem kovetelmény, hogy az alkatrészszintii elemekr6l kiilon nyilvéantartds késziiljon
Munkaallomasok, vékony kliensek hasznalata:

e A Korhdzban haszndlt munkadllomésokat, vékony klienseket rendeltetésszerten,
munkavégzés céljabol, a Korhdz érdekeinek szem elott tartdsdval, a Korhaz altal
meghatarozott modon, a felhaszndlo  felelosségére lehet  hasznalni. A
munkadllomasok, vékony kliensek minden egyéb céli hasznilata tilos.

e A felhaszndl¢ felel6sséggel tartozik a munkavégzés céljabol dtvett munkadllomasért,
vékony kliensért és koteles megorizni annak hardver, szoftver integritdsat. Atvételekor
alafrasaval elismeri feleldsségét az atvett eszkozokért (B.Sz. ny. 11-66 és B.11-67 r.sz
nyomtatvdnyon).

Szerz6i jogokat sért6 dlloméanyok elhelyezése a rendszerekben tiltott tevékenység.
A felhasznél6onak tilos:

o aszamitGgépre barmilyen szoftverkomponenst installalni,

o aszamitogépet fizikailag megbontani: alkatrészeket cserélni, be-, kiszerelni.

e A felhasznédléknak a mindennapos munkdjuk sordn a munkadllomds, vékony kliens
hasznalat tekintetében a kovetkezo szabalyok szerint kell eljarniuk:

o A szamitogépes informatikai szolgaltatasok igénybevételéhez kotelesek (a sajat
felhaszndl6i neviikkel és jelszavaikkal hitelesitve magukat) a munkakori
feladataikban  meghatdrozott  tevékenységek elvégzéséhez  sziikséges
rendszerekbe belépni.

o Bejelentkezési jogosultsdggal rendelkezé felhaszndléknak mds felhaszndlé
azonositéjaval a Kérhdz halézatara bejelentkezni tilos, kivéve akkor és csak
akkor, ha erre a szervezeti egységének vezet6jétol irdsbeli engedélyt kapott.

o Abban az esetben, amikor a felhaszndl6k munkadllomasaikat feltigyelet nélkiil
hagyjék, kotelesek a munkaallomast zarolni dgy, hogy a zérolds csak az arra
jogosult éltal legyen feloldhatd.

o Abban az esetben, ha a felhasznal6 a munkateriiletét elhagyja, tilos feliigyelet
nélkiil hagyni a nem felhaszndl6nak mindsiil kiilsds személyt, illetve koteles a
helyiséget bezdrni, ha mds felhasznélé nem tartézkodik ott.

o A felhasznélok kotelesek a kozponti eréforrasokkal feldolgozhaté anyagokat a
kozponti hdlézati er6forrasok igénybevételével feldolgozni, és kozponti helyen
(szervereken) tarolni.

o A szamitogépes munka befejeztével a felhaszndléknak a munkadllomdsaikat

ki kell kapcsolniuk a tlizvédelmi el6irdsoknak megfelelden.

o Otthoni munkavégzés és barmilyen mds célbél nem ,mindsitett” osztdlyba
tartoz6 adatot CD-n, pendrive -on, elektronikus levélben vagy egyéb mais
mdédon a Kérhaz informatikai infrastruktirajabol kijuttatni csak a szervezeti
egység vezetdjének irdsos engedélyével szabad.

o Tilos mindsitett adatot barmilyen formaban a Kérhdzon kiviilre juttatni.

Szerverek iizemeltetésével kapcsolatos szabalyok:
e A szervereknek illetéktelen behatoldstdl jol védettnek kell lenniiik.
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A szerverek konzoljdrol a munkafolyamat végén ki kell 1épni.
A nem hasznalt szolgaltatasokat ki kell kapcsolni.

e A szerverekhez torténé hozzaféréseket, illetve hozzaférési kisérleteket naplozni kell,
aminek ellendrzése az osztdlyvezetd helyettes feladata.

e A jelentds incidenseket jelezni kell az IBF felé.

4. Pénziigyi eréforrasok biztositasa

A Korhdz vezetosége elkotelezett az informdciébiztonsdg menedzselése irdnt. Ennek
megfelelen:
e Gondoskodik a Koérhaz keretein beliil a munkatdrsak megfelelé felvildgositdsarol,
tajékoztatdsardl, oktatasardl;
e Biztositja a sziikséges anyagi, human és technikai eréforrasokat;
e Beszerzések, beruhdzasok alkalmdval megtervezi az informatikai biztonsig
megvalésitasdhoz sziikséges forrasokat;
e Tamogatja az lizemeltetd és a fejleszto iranyu torekvéseket;
Rendelkezik tartalék eszk6zok biztositdsarol.

Mivel a Kérhdzi informaciévagyon biztonsdga nem kizarélag az annak kezelésével megbizott
személyek feladata és feleldssége, ezért a vezetdség elvdrja, hogy a Kérhdz minden dolgozéja
és szerzOdéses partnere sajdtjdnak tekintse az informécié biztonsiganak ligyét, azt kiilon
utasitds nélkiil timogassa feladatan és hataskorén beliil.

5. Az informatikai rendszerek védelmének iranyelvei

A Koérhazban védeni kell minden olyan elektronikus informdciés rendszert, amely magiba
foglalja az informatikai feldolgozd, adatétviteli, hirkozlési eszkozoket, valamint ezek
adathordozdéit, amelyek részt vesznek a védett adatok el6készitésében, létrehozasaban,
tdroldsaban, feldolgozasaban és tovabbitasaban.

Fokozott figyelmet kovetel meg a teljes informatikai infrastruktira védelme, ezen beliil a
pénziigyi, szdmviteli és betegadminisztriciés rendszerek, szakmai folyamatokat tdmogatd
informdciés rendszerek, a személyiigyi nyilvantart rendszerek, adatétviteli rendszerek és
egyéb biztonsagi elemek és azok adatai.

Az elektronikus informaciés rendszer nyilvantartasa

A Koérhdz az elektronikus informdcids rendszereir6l nyilvantartdst vezet, amit sziikség szerint
aktualizdl. A nyilvantartasnak az aldbbiakat kell tartalmaznia:
e dltaldnos adatok: rendszert hasznél6 neve, munkakdére, telepiilés neve, helyiség neve;
e a felhaszndléhoz tartozé hardver jellemzdi: eszk6zazonositd, eszkdz tipusa, gyéri
szdma;
e kozponti gépekre vonatkoz6 jellemzOk: megnevezés, konfiguracid, operacids rendszer
tipusa, funkcidja és fut6 szolgaltatasai;
e szoftvernyilvantartas: operacids rendszer tipusa; egyéb alkalmazis jelolése;
e licencek nyilvéantartésa.
A nyilvantartdsban minden mozgdsrél egyedi sorszdmmal elldtott bizonylat késziil. A
bizonylatot az 4tadds-dtvételben érintett szervezeti egység munkatdrsa, valamint az
Informatikai Osztdly dltal a feladatban részt vevd lizemeltetési rendszergazda aldirdsdval
hitelesiti. A bizonylat 1 példdnya az osztilyon marad, 1 példinya a tirgyi eszkozok
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nyilvantartdsat végzo szervezeti egységhez keriil. Az elkésziilt bizonylatot az Informatikai
Osztaly kijelolt munkatarsa elektronikusan archivalja.

Beszerzés

Az Informatikai Osztdly kezelésében all6 informatikai eszkozok, illetve egyéb ehhez
kapcsolddé  alkatrészek beszerzését a mindenkori hatdlyos beszerzési és kozbeszerzési
szabalyoknak megfeleléen kell végezni.

A szamitogép és a hozzdkapcsolodé periféridk esetében az Informatikai Osztdlyra leadott
igények alapjan torténd drajanlatkérés, megrendelés, majd beszéllitast kovetden az eszkozok
bevételezését a targyi eszkozok nyilvantartdsat végzo szervezeti egységnek kell elvégezni a
szallitott eszk6zokrdl sz6l6 széllitdlevél vagy szamla alapjan. A bevételezést kovetden az
eszkozoket el kell latni leltdri azonositéval. Bevételezés elétt informatikai eszkdz nem
keriilhet osztalyra.

Az alkatrésznek mindsilé eszkozok igényét az lizemeltetési rendszergazdak Osszesitik a
javitasra var6 berendezések, a raktdrkészlet és az osztdlyokrdl leadott igények alapjan. Az
Osszesitett alkatrészigényb6l a rendelkezésre all6 pénziigyi forrdsok erejéig ajanlatkérés
torténik.

Athelyezés, szallitas

Az informatikai eszkozok, berendezések dthelyezése csak az lizemeltetési rendszergazdak
kozremiikodésével, feliigyeletével végezhetd. Az athelyezésrol koteles atadas-atvételi
bizonylatot Kkitolteni és a felhaszndloval aldfratni. (B.Sz. ny. 11-66 és BIlI1-67 r.sz
nyomtatvdnyon).

A Telephelyek kozotti athelyezés estén az dtadds-atvételi bizonylat mellett kotelezd
szallitolevelet kiallitani. A szallitélevélnek tételesen kell tartalmaznia a szillitott eszkoz

paramétereit.
Idegen tulajdoni informatikai eszkozokkel kapcsolatos eljaras

A Korhaz tulajdondba keriild vagy haszndlat céljabol a Korhdzba szillitott idegen
informatikai eszk6z0kr6l nyilvantartast kell vezetni.

A bizonylati rend szerint a targyi eszkdznyilvantartdsban IDEGEN jeloléssel kell elldtni az
idegen tulajdonu eszkozoket.

6. Személyi Biztonsag

Munkakorok meghatarozasa

A munkakérre vonatkozé feladatokban, a munkakori lefrdsokban rogziteni kell az egyes
munkakorhoz tartozé feladatokat és feleldsségi koroket és a sziikséges informatikai
jogosultsdgokat. Minden munkakorh6z csak a munkdhoz feltétleniil sziikséges
jogosultsdgokat szabad megadni.

A szervezet elektronikus informdciés rendszeréhez valé hozzaférés elott a felhasznald
irasbeli nyilatkozatdval igazolja, hogy a rd vonatkozé biztonsdgi szabdlyokat ¢&s
kotelezettségeket megismerte, és sajat felelosségére betartja. (Belépd dolgozo megismerési
nyilatkozata)

Uj munkatdrsak felvételekor, amennyiben munkakére sziikségessé teszi, a kovetkezd
informatikai kornyezet kialakitdsarol kell gondoskodni a felelGs szervezeti egységnél:
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Feladat Felelds
Szamitégép/Vékony kliens biztositdsa Informatikai osztdlyvezetd
Hozzaférési jogok beallitdsa Rendszergazddk
Email postafidk létrehozdsa Uzemeltetési rendszergazda
Kiilsé internet hozzaférés Uzemeltetési rendszergazda
Informatikai biztonsdgi oktatds IBF
Titoktartdsi nyilatkozat Informatikai Osztaly

"

A Koérhdz munkatdrsai szamadra eldirhaté informatikai jellegli oktatasok:
—  Altalanos céli informatikai oktatds,
— Informatikai biztonséagi oktatas,
— Felhasznal6i alkalmazasok ismertetése,
— Egyéb informatikai jellegii tanfolyamok, képzések.

Munkakor megsziinése, megvaltozasa

Munkatarsak jogalldsnak megvaltozdsa esetén fenn kell tartani a biztonségi intézkedéseket.
A munkatdrsak kilépése, tartds tavolléte vagy a munkakor valtozédsa esetére az informatikai
jogosultsagok, eszkozok tekintetében a kovetkezo eljarast kell alkalmazni: és a megfeleld
adatlapot kitolteni (Kilépd dolgozo informatikai nyilatkozat):

— Intézkedni kell az érintett munkatdrs jogosultigainak  visszavonasardl,
felfiiggesztésérdl vagy megvaltoztatasarol.

— A munkatdrs kilépése, tartds tavolléte esetén a munkatdrsnak vissza kell szolgéltatnia
az informatikai vagyontdrgyak nyilvantartdsdban a nevén szerepld vagyontérgyakat
(pl: laptop). A munkakor megvaltozasa esetén feliil kell vizsgdlni, hogy a munkatars
feleldsségébe tartozé vagyontirgyak kozil az dj munkakor esetében, mely
vagyontdrgyak megtartdsa indokolt. Egyben ellendrizni kell a vagyontirgyak
meglétét is.

— Megsziinteti vagy visszaveszi a személy egyéni hitelesitd eszkozeit (pl. magnes
kartya).

— Téjékoztatja a jogviszonyt megsziinteté felhaszndlét a rd vonatkozd, jogi dton is
kikényszerithetd, a jogviszony utdn is fennallé kotelezettségeirdl.

— Felveszi a kapcsolatot a munkahelyi vezetével, a jogviszonyt megsziintetd dolgozé
hivatali postafiékjdhoz, szerveren vagy munkadllomdson tdrolt elektronikus
anyagaihoz illetve a folyamatban 1év§ ligyek kezeléséhez torténd hozzaférések mas
munkavallal6hoz torténé kiosztdsa miatt.

7. Kockazatkezelési stratégia

A Koérhdz feladata, hogy az elektronikus informdcids rendszereit érintd biztonsagi
kockazatokra és azokkal kapcsolatos kovetkezményekre megtegye a sziikséges védelmi
intézkedéseket. Ehhez fel kell mérnie azokat az eshetoségeket, amelyek fenyegetd
tényezéként befolydsolhatjdk a Korhdz elektronikus informdacids rendszereinek megbizhat6,
folyamatos €s rendeltetésszerti miikodését. A legfontosabb feladat, hogy a lehet legnagyobb
mértékben csokkentse a veszélyeztetd tényezOk bekdvetkezésének valészinliségét.

A kockdzat azonositisival a megfelelé vaélaszlépések kialakithatok és a kockdzatok
mérsékelhetdk. A vilasztott intézkedések kockazatkezelési hatdsait sziikséges felmérni,
melynek eredményét dssze kell vetni az adott tevékenységgel kapcsolatos, eredetileg tervezett
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végeredménnyel. A hatékony folyamatba épitett ellendérzés a legjobb eszkoz a kockdzatok
kezelésére.
A Korhdz feladata, hogy csokkentse ez elektronikus informdcids rendszerét érintd jellemzd
kockdzatokat (tiizeset, hacker-tdmadas, lopds, er6szakos behatolds, rongdlds stb.), tovdbba a
nem vdrt, illetve nehezen szamszerisitheté kockdzatok (foldrengés, arviz, terrortdmadas)
kovetkezményeit is.
A Korhdz célja, hogy az iizletmenet folytonossdgit befolydsold problémédk estén a
szolgdltatasok a lehetd legrovidebb id¢ alatt, a lehetd legkisebb koltséggel visszadllithatéak
legyenek. A probléma elhdritdsa mellett a preventiv, megelézd céli karbantartdsokkal
csokkenti az egyes eszkozok és ezdltal a teljes infokommunikéciés rendszer dsszeomldsdnak
kockazatat. Helyredllitdsi és cselekvési tervet készit az incidensek kezelésére, amely a
katasztréfa védelmi terv részét képezi.
A Korhaz célja, hogy a megelézés érdekében olyan 1épéseket tegyen, amelyek csokkentik a
vesz€lyforrdsokat és az esetlegesen bekovetkezett karok mértékét minimdlisra redukaljdk.
Ehhez szervezeti szinten beazonositja az elektronikus informdciobiztonsagi rendszerének
biztonsaga ellen hat6 események bekdvetkezési lehetdségét.
Minden a Koérhdz informatikai rendszerét ért incidensrél az elektronikus informacids
rendszerek biztonsagaért felelds személyt tdjékoztatni kell, aki a kapott adatok alapjan elvégzi
a sziikséges elemzéseket, és ezzel Osszefiiggésben kezdeményezi a kockazatkezelési rend
aktualizalasat is.

8. Fizikai védelem

A Koérhdz fizikai védelmi rendje osszefoglalja az elektronikus informdcids rendszereinek
helyt ad6 létesitményeibe torténd belépések szabélyozdsat, illetve meghatdrozza a fizikai
belépések ellenérzésének rendjét.
A Kérhaz célul tiizi ki a Kérhaznal dolgozok személyi biztonsagat és egészségét, a kornyezeti
elemektdl valé megévdsat, valamint a teljes elektronikus informdaciés rendszerének fizikai
biztonsagat és sziinetmentes dramelldtdsét, szerver szobdjanak kiemelt védelmét.
A Korhaz 1étesitményeinek fokozottan védett teriiletére illetéktelenek nem léphetnek, illetve
informaciévagyondhoz semmilyen médon nem férhetnek hozzd. Tovabba biztositja a
megfelelé védelmi intézkedések és eszkozok meglétét a kornyezeti elemek altal okozhatd
kérok elhdritdsara (pl. tiiz, por, h6ség, para stb.) is.
A Kérhaz informatikai rendszerek elemeinek helyt adé helyiségek koziil azokndl, ahol
kiilonleges védelmet igénylé informatikai eszk6zok taldlhatok, ellenérzott beléptetési rendet
alkalmaz:

e fokozott vagy kiemelt biztonsagi osztélyba sorolt rendszerelemek esetére,

e hdldzati szerverek miikodésének helyszinére,

e hil6zati menedzselés helyszinére.
Megkiilonboztetett gonddal kell figyelni a Kérhaz nyilvanos teriiletén elhelyezett hél6zati
aktiv eszk6zok védelmére. A rack szekrényekhez torténé illetéktelen, helyi hdlézatra vald
felcsatlakozds beldthatatlan kovetkezményekkel jarhat, ezért a szekrények zarhatésagit
biztositani kell. Figyelemmel kell kovetni a hdlézati kdbelek és csatlakozok sértetlenégét. A
halézati passziv elemek megbontdsit csak az Informatikai Osztdly iizemeltetési
rendszergazdai, vagy a Kérhdz dltal megbizott, garancidt szolgaltaté cég teheti meg.
A hdlozati aktiv eszkozok esetén fokozott figyelemmel kell védeni a rendelkezésre 4ll6
csatlakozodhelyek teljes korii kihasznéldsdt. Nem maradhat hdlézati végpont kihaszndlatlanul,
tires dllapotban.
A Korhdz szamitégépes hélozatdra szdmitégépet, vékony klienst, egyéb gyengedramu
berendezést kizdrdlag az Informatikai Osztdly munkatdrsai csatlakoztathatnak. A nem
hasznélt végpontokat, aktiv eszkdz portokat inaktiv dllapotba kell helyezni.
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Fizikai védelem iranyelvei

e portaszolgalat biztositdsa,
biztonsagtechnikai rendszer hasznélata a Kérhaz létesitményeinek védelmére,
folyamatos dramellatds biztositdsa sziinetmentes tdpegységek haszndlatival, az
aramingadozasok és dramkiesések idejére a kritikus informéciétechnikai eszk6zok
esetén,

e lires asztal-tiszta képerny6” politika bevezetése,

e felhivja munkavallaléi figyelmét az éltaluk haszndlt informatikai eszk6zok fizikai
védelmére a jogosulatlan hozzaférésektdl, sériilésektdl valamint az illetéktelen
beavatkozasoktodl,

e oktatasok alkalmaval a Kérhaz dolgozdit tajékoztatni kell az egyéni feleldsségiikrol a
fizikai kornyezet megdvasa kapcsan,

e Hivatali id6n kivil a Korhdz meghatirozott Iétesitményeinek helyiségeit
mozgasérzékeld, riasztoberendezés védi.

9. Logikai védelem

A Koérhaz biztositja az elektronikus informécios rendszereiben tarolt adatok védelmet az
alabbi szoftverkomponensek haszndlatdval:
e felhasznalé azonositédsa,
hozzaférés-engedélyezése,
audit (napl6zasi tevékenység),
ttizfalak,
antivirus szoftver,
behatolds jelzd és megel6z6 rendszerek.

A szoftverhasznalat korlatozasai

A Korhdz tartomdnyi hédlézatdba csatlakoztatott munkadllomdsokon, valamint a vékony
kliensek 4ltal elért termindl szerveren csak a szervezetnél rendszeresitett, beszerzett és
jogtiszta alkalmazdsok miikodhetnek.

A Kérhaz barmely informatikai rendszerére csak az informatikus telepithet szoftvereket.
Felhaszndlék korlatozott fidkkal rendelkeznek, igy programokat nem  telepithetnek,
modosithatnak és torolhetnek. Ettol eltérni csak a szervezet vezetdjének vagy az IBF
engedélyével lehet. Amennyiben a felhaszndlé részérdl igény jelentkezik dj szoftver
telepitésére, a kérelmez6 koteles egyeztetni az IBF-el a telepitendd szoftver jogtisztasdgarol
és annak jogos felhasznéldsarol, ezt kovetden kell felterjeszteni a kérelmet engedélyezésre a
szervezet vezetdje szamara.

A Kérhdz informatikai struktirdjdban a feladatok végrehajtasira kizédr6lag a szervezet éltal
megvasarolt licencli kereskedelmi szoftver terméket vagy szoftvereket lehet alkalmazni.
Minden illegdlis vagy nem a munkavégzéshez sziikséges szoftvert, adatot tor6lni kell a
rendszerb6l. Ezt a miivelet a felhaszndlé tudtival és az IBF engedélyével a miiszaki
rendszergazddk végzik el.

Telepités elétt virusvédelmi célokra lizembe dllitott eszkozzel meg kell vizsgdlni a szoftver
esetleges virusfert6zottségét.

A felhaszndl6 feladatainak elldtdsdhoz koteles a rendszeresitett alkalmazasokat haszndlni,
illetve a halézati biztonsdg érdekében alkalmazott programok idészakos futtatdsit koteles
engedélyezni (virusirté, Windows update).

A telepitett alkalmazdsok eredetiségét igazolé6 OEM matricét a felhasznélé koteles meg6vni.
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Azonositas és hitelesités, hozzaférés engedélyezés

A Kérhéz hitelesitésre és azonositasra tudds alapd azonositdst haszndl jelszavak maximalis
haszndlati idejét. Megvédi a hitelesitésre szolgdlé jelszavak tartalmdt a jogosulatlan
felfedésektél és modositastol. Megkoveteli a felhaszndloktdl, hogy védjék jelszavaik
bizalmassdgat és sértetlenségét.

Az azonositdsi folyamatban a felhaszndlé megadja azonossdgit a rendszer felé az otjegyt
felhaszndldi azonositéja segitségével. A hitelesités a felhaszndlo allitélagos azonossiganak a
bizonyitasara szolgdl. A szervezet informatikai rendszereiben legaldbb (tudds alapu) jelszavas
hitelesitést kell alkalmazni.

A hitelesitési adatokhoz valé hozzéférés korlitozdsa érdekében az ilyen adatokat védeni kell a
jogosulatlan betekintést6l, megismeréstl, modositastol és torléstdl. Az azonositdsi és
hitelesitési adatok és eszkozok kezelésére, az azonositas és hitelesités folyamatara az aldabbi
szabalyok érvényesek:

e Az alkalmazds-iizemeltetési rendszergazddk gondoskodnak arrél, hogy a Medsol,
eMedsol rendszerben szerepld minden felhasznal6i azonosité valds felhaszndléhoz
tartozzon.

Az adminisztritori (rendszergazdai) feladatokhoz kiilon azonositét kell 1étrehozni.

e Az alkalmazés-iizemeltetési rendszergazdaknak az azonositdsi adatokat naprakészen
kell tartania, az dj felhaszndlokat be kell vezetni a Medsol, eMedsol rendszerbe; a
Korhaztdl eltdvozott munkatdrsak jogait pedig visszavonni.

e A Koérhdz informatikai rendszereihez hozzédféré felhaszndléknak egyedi médon
azonositaniuk kell magukat. Mds felhasznalok azonositéjdnak haszndlata tilos!
Ugyanez vonatkozik az egyéb alkalmazasok vonatkozédsdban is.

e Tilos a jelszavakat masnak atadni, elmondani vagy leirni.

e A felhaszndlé jelszavakat az alkalmazasoknak megfeleld jelszé szabdly szerint kell
létrehozni.

e Amennyiben egy munkadlloméson tobb felhaszndl6 is jogosult dolgozni, gy a feladat
elvégzése utan, miel6tt a masik felhasznal6 a géphez hozziférne, a rendszerbdl ki kell
jelentkeznie.

e A munkadllomas elhagyasakor nem lehet a szamit6gépet zdrolds nélkiil hagyni.

o A felhaszndldi jelszavakat 3 havonta meg kell valtoztatni.

A felhaszndlg tavollétében torténd elkeriilhetetlen hozzaférést az illetékes vezetd
kezdeményezheti a Korhdz vezet6jénél. Amennyiben a hozzdférést engedélyezi, a
rendszergazdak megteszik a sziikséges intézkedéseket.

A felhasznél6i azonositok elvesztését, elfelejtését, kompromittaléddsat azonnal jelezni kell a
szervezet vezetdjének €és az IBF-nek.

A lokdlis szamitogépes hdlzathoz kiilsd fél csak vendég felhasznaloként férhet hozzd. A
szervezet teriiletén WIFI hélézat csak indokolt esetben haszndlhaté és érheté el
Engedélyezése a szervezet vezetdjének irasos jovahagyasaval torténhet.

A Koérhaz elektronikus informdaciés rendszerében az dltaldnos, minden munkatarsat érintd,
tajékoztaté jellegli informdcidkat tartalmazé mappak, fajlok eléréshez nem kér kiilon
autentikdciot. Ezek a kozponti gépen tdrolt, k6zos mappdkban taldlhaté szabalyzatok,
utasitok, alkalmazds leirasok, elektronikus eszkdz hasznalati itmutato, stb.

A Koérhaz nyilvédnosan hozzéférhet$ rendszerként hatdrozza meg a publikus weboldalét. Az
oldal iizemeltetéséért feleldés munkatdrsnak gondoskodni kell az azon publikélt informaciok
torvényi megfelel6ségérol és valddisagarol, sértetlenségérol.
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Felhasznaloi fiokok kezelése

A felhaszndlok kizdrdlag felhasznédl6i jogosultsdggal dolgozhatnak a munkadllomésokon,
rendszergazdai jogosultsdgot csak a szervezet vezetOjének kiilon engedélyével, indokolt
esetben kaphatnak. Kivételt képeznek azok az informatikai rendszerek, ahol a zavartalan
miikodés feltétele az admin jogosultsag. Az igy kapott jogot a felhaszndlé nem hasznélhatja
tizemeltetdi feladatokra.
A munkadllomésaikon a felhasznaléknak tilos megosztani hal6zati szolgaltatdsként mappakat,
fajlokat. Amennyiben a megosztds szakmailag indokolt, a kozvetlen vezetd
kezdeményezésére az IBF jovahagyédsaval az informatikus végezheti el a feladatot. Csak azok
a felhasznalok kaphatnak jogot a megosztott er6forrdsok eléréséhez, akiknek az a
munkdjukhoz valdban sziikséges.
A Kérhaz minden szobdjdban van hozzaférés a halézati eréforrdsokhoz, amelyek eléréséhez
halézati szintii jogosultsag sziikséges. Ezek a jogok az aldbbi tevékenységek elvégzését teszik
lehetdvé:

o haldzat kezeléséhez sziikséges programok,

e ko6z0s nyomtatd haszndlat,

e internet bongészés,

e elektronikus levelezés,

e adatbazisok elérése,

e programok €s adatok elérése.

Rendszer- és kommunikaciovédelem

A Korhaz feliigyeli és ellenorzi elektronikus informdciés rendszerének kiils6 hatdrain torténd,
valamint a rendszer kulcsfontossagu belsé hatdrian torténd kommunikaciot. A zondk kozotti
kommunikacié csak szabdlyozott formédban, hatarvédelmi rendszer beiktatasaval torténhet.
A Kérhaz informaciés rendszereiben ellendrizni kell mind a belsd, mind a kiilsé halézatra
telepitett szolgdltatdsokat. Ennek érdekében a Kérhdz hdlézata és barmely mas szervezet
halézata kozé, illetve a nyilvdnos hdlézatok kozé proxy szerver keriil telepitésre. Fontos
szempont az is, hogy a hal6zatok terhelésének optimdlis eloszldsa illetve a hél6zati
adatbiztonsdg novelése érdekében minden hdlézati szolgaltatds eléréséhez ttvonal
korlatozasok kertilnek bevezetésre.
Alapvet6 szabalyok:
e A kiilonb6z6 z6ndk (intranet — internet) k6zotti kommunikacio tiizfal altal kontrollalt.
e Amennyiben egy kommunikaciés csatorna nincs kiilon engedélyezve, az tiltott.
e Az egyes hdlézati zoéndk kozotti kapcsolat létrehozdsakor az aldbbiakat Kkell
figyelembe venni:
— akapcsolat megfeleld erdsségi titkositassal legyen biztositva
— akapcsolat megfeleld er6sségili azonositassal legyen biztositva.
e A kapcsolat megvaldsitdsahoz ajanlott technolégia: VPN.
A hélézati hatarvédelem eszkozeinek miikodését folyamatosan ellendrizni kell, frissitésérol

gondoskodni kell.
Kiilsé elektronikus informacios rendszer hasznilata
A Koérhdz belsé munkatdrsai engedélyhez kototten hasznalnak tdvoli elérést a szervezet

elektronikus informdéciés rendszereihez. A Korhazzal szerzédéses jogviszonyban &ll6, a
folyamatos lizemeltetési feladatok elldtasdval megbizott kiilsd cég kijelolt munkatérsai
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alland6 tavoli hozzaférést kapnak az altaluk feliigyelt rendszerhez. Ezeket a hozzaféréseket a
cégnek az IBSZ betartasaval, bizalmasan és a szakmai normaknak megfeleléen kell kezelniiik.
VPN kulcsok kiadédsa az Informatikai Osztélyvezeté kompetencidja.

Rendszer és informaciosértetlenség

A Kérhdz Virusvédelmi szabalyzatdban keriiltek részletes meghatarozésra a szervezetet érintd
rendszer- és informdcidsértetlenségre vonatkozé intézkedések. A Szabalyzat tartalmazza a
szervezet szamitogépes virusvédelmére vonatkozé eldirasokat, felelosségi koroket és rogziti
az ehhez kapcsol6dé feladatokat.

A Koérhdaz az elektronikus informdciés rendszereiben térolt adatok virusvédelme, a
virusfert6zések elkeriilése érdekében rendszeres virusellendrzést végez. Ehhez tobbszintli
kartékony programok elleni szoftveres védelmet vezetett be, amely a klienseken és a
szervereken fejti ki hatdsat.

A kartékony kodok felderitése, hatasuk, aktivaldddsuk megelézése, terjedésiik korldtozasa
érdekében a munkaallomdsok féjlrendszerét rendszeresen ellen6rizni kell. Az ellen6rzésnek ki
kell terjedni a virus- és kémprogram eltdvolité alkalmazdsokra. Az ellenérzést egyrészt a
karbantartdsi, hibajavitdsi és felhaszndl6i ellen6rzés folyamatba beépitve, masrészt iitemezett
modon automatikusan kell végrehajtani.

A kartékony kédok elleni védelem f6 alkalmazdsa az Sophos Endpoint Protection Advanced
and Mail, valamint kiegészitd alkalmazasa a Sophos eXploit Prevention.

Az elektronikus informacios rendszer feliigyelete

Az lizemeltetési rendszergazdaknak rendszeresen monitorozni kell az opericids rendszereket,
a rendszer biztonsdgi dllapotat és az eseteges biztonsdgi eseményeket. Az iizemeltetési
rendszergazdédknak tilos:

e nem tesztelt frissitéseket telepiteni,

e olyan operdcios rendszerfrissitést telepiteni, amely a tesztek sordn nem felelt meg az

elvarasoknak,

e nem az eldirdsok szerint végezni az lizemeltetést.
A szervezet vezetdjének gondoskodni kell a Kérhdz informatikai rendszerének feliigyeletérol
az alabbi szempontokat figyelembe véve:

e sziikség szerinti monitorozas,
vératlan események rogzitése, kivizsgalasa,
rendszeres feliilvizsgalatok kezdeményezése,
rendszerhibdk okén fellépett biztonsigi események elemzése,
képzéseket rendel el az elektronikus informaciés rendszerben tdrolt adatok,
informdcidk kezelését végz6 felhaszndlok oktatdsdra, mind a hatélyos jogszabalyok,
mind az informatikai biztonsdggal, miikodéssel kapcsolatban.

10. Viselkedési szabalyok az interneten

A Koérhdz email postafiokkal és Internet haszndlati joggal rendelkezé dolgozdi csak a
munkdjukkal 6sszefiiggésben haszndlhatjak a Korhaz altal biztositott szolgaltatdsokat. A bels6
hélézaton Internet kapcsolatot kizardlag tiizfalon keresztiil lehet elérni. Nem megengedett az
egyéb csatlakozasi lehetdség (mobiltelefonos).
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Az Internet szolgéltatdis magdn céli hasznalata tilos. Az Internetforgalom szoftveresen
szlirésre keriil és a felhaszndlé szamara beallitott havi kvota erejéig veheto igénybe.
A felhaszndloknak az Internet haszndlat sordn az alabbi szabélyokat kell betartaniuk:

e Tilos latogatni on-line jaték, fogadasi, csevegd, letoltd, pornograf és torvénybe litk6z6
tartalmakat szolgéltaté oldalakat. Ezekr6l letolteni, ilyen tartalmakat publikalni,
adatokat cserélni és tarolni!

e Az Internetrdl letoltott programok telepitése és futtatisa nem megengedett. Igény
esetén az informatikai osztdlyvezetd, elozetes bevizsgdlds utdn (virusmentesség,
kornyezetbedgyazhatdsag illetve szerzdi jogok tekintetében) engedélyezheti az ilyen
alkalmazasok letoltését és futtatasat.

e Nem engedélyezett a csevegd programok hasznélat (pl. skype, google hangouts stb.),
kivéve, ha a Kérhaz érdekébdl torténik haszndlatuk, amire a szervezet vezetdje adhat
dokumentalt médon engedélyt.

e Tilos a Kérhdzzal kapcsolatosan bels6 informacidkat nyilvanos oldalakra feltolteni,
barmi médon kozzétenni.

A belépési nyilatkozat tartalmazza a felhaszndlé hozzdjaruldsat az email postafiokja, illetve az
Internetes tevékenységének monitorozasahoz.

Az Internet-kapcsolatok lizemeltetéséért felelds vezetdnek jogdban dll az Internet-hozzaférés
tartalmi, idobeli, sdvszélességbeli és szolgéltatasbeli korldtozasahoz, amirdl a felhasznal6kat
elézetesen értesiteni kell.

11. Az elektronikus informacios rendszer mentései

A Korhdz informatikai rendszereiben kezelt adatok, dokumentumok bizalmassagit,
hitelességét, sértetlenségét és rendelkezésre dallasat biztositani kell. Az informatikai
infrastruktirdban a biztonsagi mentési eljarast, annak pontos leirdsat valamint az ehhez
tartoz6 feladatokat, szabédlyokat a Kérhdz Informatikai Miikodtetési Rendjének Mentési és
Archivalasi melléklete tartalmazza (MR-43. 5.5z melléklet).

Teljes biztonsdgi mentést és archivaldst kell végezni a munkadllomdsokon és szervereken
taldlhat6, elektronikus adatokrdl. Az adatok mentésének és archivdldsdnak idérendjét és
feleldsét az adatmentési melléklet tartalmazza.

12. Cselekvési terv

A Korhdz cselekvési tervet készit, ha elektronikus informécios rendszerérében véltozds Allt
eld, vagy egy bels6é informatikai jellegii vizsgédlat hidnyossdgokat dallapit meg. Ebben
dokumentadlja a felfedezett gyengeségek javitdsara, az elektronikus informaéciés rendszer
ismert sériilékenységeinek csokkentésére vagy megszintetésére irdnyulé tervezett
tevékenységeket. Amennyiben elektronikus informacids rendszere megfelel az elbirtaknak,
meghatdrozott gyakorisaggal ellenérzi €s feliilvizsgdlja azt.

13. Karbantartas
Rendszeres karbantartas
A Kérhdz informdcids vagyondhoz tartozd szamitégépeken, hordozhaté eszkozokon, kiilsd

periféridkon, egyéb informatikai eszk6zokon a gyartdjuk dltal megadott eljardsnak és
idészaknak megfeleléen a karbantartdst kell végezni. A karbantartdst csak megfeleld
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szaktuddssal rendelkezd iizemeltetési rendszergazda végezheti, évente legaldbb egy
alkalommal.

A szerverszoba rendjéért és az ott elhelyezett informatikai eszkozok karbantartdsaért az
osztalyvezetd helyettes felel. Legaldbb évente egyszer gondoskodni kell a légkondiciondlé
beltéri és kiiltéri egységeinek tisztitdsardl, illetve a sziinetmentes tdpegységek kalibraldsarol.
Biztositani kell tovdabbd a szoftverek karbantartdsidval (update, upgrade) kapcsolatos
frissitések szerz6dés szerinti végrehajtasat, melynek ellen6rzése az osztalyvezetd helyettes
feladata.

Tilos az automatikus frissités engedélyezése a  tiizfal, levelez6 szerver,
alkalmazasrendszereken.

14. Adathordozok védelme

A Koérhiaz gondot fordit az informdciés vagyondba tartozé adathordozok ellenérzésére és
fizikai védelmére az eltulajdonitdstl, az illetéktelen masoldstol, leolvasastdl, annak
érdekében, hogy az adathordozén tarolt dokumentumok, kimend €s bemend adatok,
rendszerdokumentaciok ne keriiljenek illetéktelenekhez illetve rendelkezésre dllasuk,
sértetlenségiik biztositott legyen.

Hozzaférés az adathordozokhoz

A Koérhaz informatikai rendszerében idegen adathordozé nem csatlakoztathatd, nem
hasznalhatd.

A munkadllomésokon csak korlatozott mddon lehet CD-t vagy DVD-t haszndlni. Magancéli
CD vagy DVD masolas semmilyen formaban és célbél nem engedélyezett.

A Koérhdz informatikai rendszerében memoriakartya-alapd vagy kiilsé merevlemezen
adatmentést, adattdroldst és tovabbitdst csak a szervezet dltal erre a feladatra kiadott
eszkozokon és felhatalmazassal lehetséges.

Adathordozok torlése

A hasznalatb6l kivont adathordozdok, mint HDD, pendrive vagy mds memdridt selejtezésre.
megsemmisitésre az iizemeltetési rendszergazdaknak kell atadni. CD-t, DVD-t a felhasznal6
szervezet selejtezi. Az adathordozokat fizikailag alkalmatlanna kell tenni tovabbi hasznalatra,
ezt kovetden lehet lefolytatni a selejtezési eljarast és a hasznalatbdl torténd kivondst, melynek
nyilvantartdsa selejtezési jegyzOkonyvben torténik.

Azokat az adathordozdkat, amelyek fizikailag sériiltek, javithatatlanok és adat tdroldsara
alkalmatlanok vagy véglegesen elhaszndlddtak, megsemmisitéssel a haszndlatbél ki kell

vonni.

Adathordozok hasznalata

A felhaszndl6 teljes feleldsséggel tartozik az éltala hasznalt adathordozék haszndlataért, az
informdaciébiztonsagi kovetelmények betartdsaért.

Mobil adathordozét a szervezet informatikai rendszerébe a felhaszndlék nem
csatlakoztathatnak, csak a szervezet vezet6jének kiilon engedélyével. Amennyiben a szervezet
vezetdje jovahagyta a kiilsé adathordozé haszndlatdt, a felhaszndlé minden alkalommal

koteles virusellendrzést végrehajtani az eszkdz haszndlata elott.
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15. Hibajavitas

A Korhéz figyelmet fordit elektronikus informacids rendszereinek folyamatos hibavédelmére,
mind az adatdtviteli, mind az adatfeldolgozdsi miiveletben fellépd hibdk teljes
kikiiszobolésére, a helyes adatok visszaallitasara, a hibds és zavaros jelek kisziirésére.

Az elektronikus informdcids rendszerbe bevezetésre keriild Gj alkalmazasok, csak tesztelés
utan keriilhetnek az éles rendszerbe.

Az informatikus feladata, hogy az alkalmazott szoftverekhez kiadott upgrade -eket lehetéség
szerint a kiadast kovetden fel kell telepiteni a munkadllomésokra.

16. Naplozasi eljarasrend

A Kérhazndl haszndlt informatikai rendszerekben bekovetkezett fontosabb események
feltardsat, az elszdmoltathatésdg és ellendrizhetoség érdekében, naplézasi rendszer
kialakitasaval biztositja. Ezaltal ellendrizni lehet a hozzaférések jogosultsdgit, az illetéktelen
hozzéféréseket a felel6sség megallapitdsara.

A Korhdz szerverein biztositani kell a naplézast, a napléalloményok rendszeres mentését,
elemzését.

Naplozhato események

A Koérhaz informdcids rendszereiben bekovetkezd események és problémdk azonositdsa
érdekében a napléfdjlok tartalmazzdk a problémdk megolddsdhoz sziikséges adatokat. A
visszaélések felderitése érdekében a jogosult felhaszndldi tevékenységek és jogosulatlan
tevékenységre irdnyulé kisérletek naplézdsra keriilnek. A naplézds tovdbbi célja, hogy a
szerverek naplédllomdnyainak elemzése sordn felszinre keriiljenek azok a biztonsédgi
incidensek, amelyek a rendszer szempontjab6l problémdkhoz vezethetnek.

Naplébejegyzések tartalma

A Korhdz szerverinek naplébejegyzései az alabbi informacidkat rogzitik:
e Napldbejegyzés tipusa

Az eseményt regisztrald szerver neve

Az esemény naplézdsdnak idopontja

A modositast kéré szamitégép neve

A modositast kéro felhaszndlé neve

Szolgdltatds kérés dllapota

A szolgaltatas kodja
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Idébélyegek

A Koérhdz kozponti szamitégépén a timestamp bedllitdsaival késziilnek az idébélyegek. A
Time Szerver funkciét ellité gépnek (APOLLO) az id6szinkronizacié tekintetében a
time.kfki.hu szervert kell alapul vennie.

Napléinformaciok védelme

Az elektronikus informdciés rendszert gy kell felépiteni, hogy az megvédje a
naplobejegyzéseket és a naplé-kezelé eszkozoket a jogosulatlan hozzaférésektol,
modositastol, esetleges torlésektol.
A Korhaz szerverén tdrolt napléinformécidk adattartalmihoz a kovetkezd személyek
kaphatnak betekintést:

e informatikai osztdlyvezet6

e lizemeltetési rendszergazdak

e alkalmazas-iizemeltetési rendszergazdak

e informatikai biztonsagi felel6s

Naplébejegyzések megorzése

A Korhaz a jogszabalyi és szervezeten beliili informacié megorzési kovetelményeknek
megfeleléen a naplébejegyzéseket 1 évig megbrzi a biztonsdgi események utdlagos
kivizsgéldsanak biztositasa érdekében.

Naplogeneralas

A Koérhdz biztositja, hogy a rendszeriizemeltetés sordn a levelezd rendszer, web szerver,
adatbézisok ilizemelésével kapcsolatban olyan napléfdjlok késziiljenek és 6rzédjenek meg,
amelyek segitségével a biztonsdgi események, felhaszndl6i tevékenységek utdlagosan is
nyomon kovethetdk legyenek. A naplofajlok rendszeres atvizsgdldsra keriilnek.

Az adatfeldolgozds és kezelés biztonsagat sérté eseményeket, az esteleges rossz szandéku
hozzéférési kisérleteket, illetéktelen adatfelhaszndlast naplézni kell.
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